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Cloud & Information and
Communication Technology (ICT)
Engineer

400 YH-poang

Motsvarande ca 2 ars studier

Platsbunden i Stockholm och Géteborg

Vi har bedrivit var YH-utbildning inom molnteknologi sedan 2016. Genom aren har vi
forandrat, foradlat och forbittrat utbildningens innehall tillsammans med branschen,
och kan idag stolt siaga att vi har en gedigen och viletablerad Cloud-utbildning. Efter
var utbildning ar den studerande redo att arbeta med avancerad IT-infrastruktur,
informationssakerhet, IT-siakerhet och servervirtualisering. De kommer att ha
kunskaper i Amazon AWS, Microsoft Azure, moin- och tjanstemodeller som laaS, Paa$S
och SaaS, samt programmering i Python, JSON och PowerShell. Utbildningen
forbereder de studerande pa att leda och genomféra projekt inom molin- och IT-
infrastruktur fran bérjan till slut och bidra till organisationers évergripande IT-strategi.

Kort om utbildningen
Utbildningen bedrivs idag fran Stockholm och Goteborg, dar ar undervisningen platsbunden. For att bli antagen till

utbildningen kréavs gymnasieexamen samt godkant i kurserna Engelska 6 och Svenska 2 eller Svenska som andrasprak
2.

| ledningsgruppen for utbildningen sitter idag representanter fran ledande aktorer i IT-branschen och de arbetar
|6pande med utbildningens kvalitet och genomférande. Vi vill alltid skapa nya samarbeten, och valkomnar dig som
framover vill bidra till ledningsgruppen med perspektiv fran din verksamhet.

Kurséversikt som kommer att galla vid beviljandebeslut fran MYH
5 Yrkeshégskolepodng motsvarar en veckas heltidsstudier

Amazon AWS 45
Avancerad IT-infrastruktur 50
Examensarbete 30
Informationssakerhet 10
IT-sékerhet 20
LIA 70
Microsoft Azure 45
Moln och tjanstemodeller: laaS, PaaS, SaaS 40
Néatverksteknik 20
Programmering - Python, JSON & PowerShell 30
Virtualisering & Linux 40
Totalt 400

Kursbeskrivning

Senast uppdaterad: 2026-08



Amazon AWS

I denna kurs behandlas Amazon AWS molninfrastruktur. Kursen féljer
AWS rekommenderade inldrningsmetodik och leder till de kunskaper och
fardigheter som kravs for att genomféra en AWS-certifiering. Under
kursen introduceras de studerande till AWS och lar sig om dess
arkitektoniska principer samt fordelarna med att anvanda AWS over
traditionell IT-infrastruktur. De far kunskap om nyckeltjanster och deras
gemensamma anvandningsfall, sékerhet och efterlevnad (utifran AW:s
sakerhetsmodell, inklusive IAM), samt AWS-prissattningsmodeller och
hur kostnader berdknas. Kursen tacker aven hur féretag migrerar till
molnet och hur AWS kan driva innovation, samt basta praxis for att
anvanda AWS-tjanster pa ett effektivt och sakert satt. Kursen inkluderar
praktiska moment dar de studerande far méjlighet att tillimpa sina
kunskaper i verkliga scenarier. De lar sig att installera, konfigurera och
anvanda AWS-tjanster, samt att hantera sakerhet och compliance inom
AWS-miljon.

Avancerad IT-infrastruktur

Kursen handlar om att installera, administrera och konfigurera en
Microsoft Windows Servermiljo. Malet ar att de studerande ska kunna
driftsatta en skalbar servermiljo, hantera tillhérande tjansterien
foretagsdoman och anvédnda de verktyg som kravs for detta. De kommer
att fa kunskaper i att fels6ka och atgarda problem som kan uppsta i
foretagsdomaner, samt hantera viktiga tjanster som Active Directory
Domain Services (AD DS), Domain Name System (DNS) och Dynamic Host
Configuration Protocol (DHCP). Kursen tacker dven hur man bygger
automation for att snabbt kunna expandera natverket, inklusive
anvandandet av Al i hanteringen av avancerad IT-infrastruktur. De
studerande kommer att lara sig att skapa och underhalla en
foretagsdoman som fungerar bade i LAN (Local Area Network) och WAN
(Wide Area Network), samt att felséka problem bade i doméanen och pa
enskilda datorer.

Examensarbete

I kursen far de studerande férdjupa sig inom ett omrade som &r centralt
for utbildningen genom att utfora ett sjdlvstandigt projekt.
Examensarbetet kan med fordel utforas i samband med LIA for foretaget
som tillhandahaller platsen och innehallet ska bygga pa genomforda
kurser. Malet ar att den studerande sjélvstandigt ska planera, utféra och
presentera ett Cloud & ICT-projekt, samt hantera de problem som kan
uppsta under projektets gang. Malet &r dven att ldra sig reflektera och
utvardera det egna arbetet samt att kunna presentera resultatet i olika
former. Arbetet ska dokumenteras och utféras pa ett professionellt satt,
och den studerande ska kunna presentera projektet med hansyn till
formella regler och kallkritik. Examination sker skriftligen i form av en
rapport och muntligen i form av en presentation, och de ska dessutom
opponera pa ett annat examensarbete.

Informationssakerhet

I den har kursen far de studerande kunskap om de grundldggande
principerna inom informationssakerhet och de hot och risker som kan
paverka IT-system och organisationer, med fokus pa molnbaserade
miljéer. Kursen tacker flera centrala @mnen inom omradet, inklusive
natverkssdkerhet, applikationssakerhet, identitets- och
atkomsthantering (IAM), kryptering, backup, samt incidenthantering.
Kursen behandlar ocksa sdkerhetsprinciperna konfidentialitet, integritet
och tillganglighet, som ar centrala for att skydda information. Vidare far
de studerande kunskaper om de lagar och regleringar som paverkar
informationssakerhetsarbetet, vilket krdvs for att sakerstilla att
organisationer foljer géllande lagstiftning. | kursen lar de dig att
identifiera, forsta, forebygga och atgéarda de vanligaste hoten mot IT-
system och hur dessa hot kan paverka organisationer.

IT-sdkerhet

Kursen behandlar omradet IT-sdkerhetsatgarder och principerien
molnbaserad milj6. De studerande lar sig att hantera natverksatkomst
och anvandarbehdrigheter i en molntjanst, samt att konfigurera
brandvaggar for att skydda webbaserade tjanster. De far kunskap om
regler och policys for natverksaccess i molninfrastruktur, samt sakerhet
for molninfrastruktur gallande anvéndaraccesskontroll. Hardning av
servrar i en molnbaserad milj6 ar en annan viktig del av kursen, dar de

4Lern|a

Utbildning

studerande Idr sig att stdrka sdkerheten for servrar for att skydda mot
potentiella hot. Ett centralt moment i kursen &r att de studerande far
satta upp en webbapplikation pa en server och sedan arbeta sig genom
migrationer mot en sakrare, molnbaserad miljo.

Larande i arbete

I kursen far de studerande en fordjupad kunskap om yrkesrollen och de
far i praktiken tillimpa intjanade teoretiska kunskaper. Kursen
forbereder de studerande for verkliga yrkessituationer sa att de efter
avslutad utbildning kan ta sig an uppdrag och tjanster pa ett
professionellt sétt i linje med branschens férvantningar. De studerande
ska sjalvstandigt, med tillgang till handledning, utféra arbetsuppgifter
som en Cloud & ICT Engineer inom en verksamhet. De arbetsuppgifter
som genomfors i LIA-kursen ska ha en direkt koppling till tidigare
kursmoment och inkluderar moment som att arbeta med
tjdanstemodellerna laaS, PaaS och SaaS, molnteknologier och andra
helhetslésningar for IT-miljon. Andra relevanta moment som utfors
under LIA &r att ta fram och presentera sdkerhetsanpassningar for
molnmiljo baserad pa till exempel VMware/Hyper V, Microsoft Windows
Server, Microsoft Azure och Amazon AWS. Efter kursen ska de
studerande forsta hur organisationen har implementerat IT i sin
verksamhet och kunna beskriva organisationens infrastruktur,
molnteknologianvandande och olika l&sningsalternativ.

Microsoft Azure

Kursen foljer utbildningsinnehallet i Microsoft AZ-900 vilket medfor att
den studerande har mdéjligheten till extern certifiering efter genomférd
kurs. Kursen tacker bade teoretiska och praktiska aspekter av att
driftsatta skalbara miljoer och hantera tillhérande tjdnster i en
molntjanst. De studerande kommer att lara sig att utfora berakningar
och analyser for att bestdamma storleken pa servrar och andra enheter,
med fokus pa kostnadseffektivitet och prestanda. Under kursen far de
studerande ocksa kunskap om hur man felsoker och atgardar problem
som kan uppsta i bade rena molnmiljéer och hybrida molntjanster. De
kommer att hantera tjanster i Microsoft Azure, sdsom Azure Active
Directory (Entra), DNS, DHCP, VPN och sdkerhet i natverk och
molntjanster. Dessutom lar de sig att bygga automation for att snabbt
kunna expandera natverket med hjélp av JSON- och PowerShell-skript
samt anvanda sig av Azure Open Al.

Moln- och tjanstemodeller: 1aas, Paa$, SaaS

Kursen gar igenom de huvudsakliga molntjanstmodellerna Infrastructure
as a Service (laaS), Platform as a Service (PaaS) och Software as a Service
(SaaS). De studerande far lara sig att definiera och skilja mellan dessa tre
modeller samt forsta deras specifika anvandningsomraden och
egenskaper. En viktig del av kursen &r att forsta de stora
molnleverantérernas affars- och partnermodeller. Kursen belyser hur
olika foretag positionerar sig pa marknaden och vilka strategier de
anvander for att attrahera och behalla kunder. Detta inkluderar en
djupdykning i licensavtal, dar de studerande far lara sig hur avtal ar
uppbyggda och vilka olika licensmodeller som erbjuds av
molnleverantérerna. Kursen utforskar ocksa affarsmannaskap och
affarsmassiga 6vervaganden kring multicloud-strategier. Kursen
behandlar olika molnleverantorers tjanstekataloger, sa som Amazon
AWS, Google Cloud (GCP) samt Microsoft Azure.

Natverksteknik

Kursen ger bade teoretiska och praktiska kunskaper inom natverksteknik
och datakommunikation. Det omfattar metoder, protokoll och
utrustning som anvands i foretagsnatverk, och hur man hanterar
uppbyggnad och befintlig natverkstopologi. Kursen behandlar OSI-
modellen, privata och publika ndtverk, samt IP-adresser och subnit. De
studerande lar sig att beskriva och anvanda natverksterminologi och
standarder, samt att tillampa adressering och namnhantering i IPv4-
subnat. Kursen tacker ocksa hur man konfigurerar och felséker natverk,
samt hanterar drift av natverk. De studerande lar sig att hantera
natverkshantering bade i LAN (Local Area Network) och WAN (Wide Area
Network), och hur man praktiskt tillampar natverkstopologier i dagligt
arbete i datacenter saval som i molnbaserade l6sningar.

Programmering - Python, JSON & PowerShell



Kursen gar igenom programmeringsspraken Python och PowerShell samt
dataformatet JSON, med fokus pa praktiska tillampningar. De
studerande lar sig grundlaggande programmeringskoncept,
automatisering och dataanalys med Python, samt systemadministration
med PowerShell. De far dven kunskap om hur man anvander JSON for
datautbyte. Ett centralt moment i kursen ar ett projektarbete dar
studenterna implementerar ett REST APl i Python som skickar JSON-data
till en klient skriven i PowerShell. Detta ger praktisk erfarenhet och
forbereder dem for framtida utmaningar inom programmering och
systemadministration. Efter avslutad kurs ska studenterna kunna
hantera och manipulera JSON-data, skriva effektiv kod for
automatisering, anvanda PowerShell for att hantera Windowsbaserade
system, samt analysera och bearbeta data med Python.
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Servervirtualisering & Linux

Kursen handlar om servrar och virtualisering samt de metoder, protokoll
och utrustning som anvands i foretagsnatverk. De studerande far en
forstaelse for hur en hypervisor fungerar, de olika typerna av
virtualisering (Bare Metal, Hosted, Container) och de férdelar som
virtualisering erbjuder. Under kursen installerar de studerande en Client
Hypervisor och laborerar med resurser som CPU och minne. De
installerar dven Linux i en virtuell maskin for att genomfora praktiska
laborationer. Kursen técker grundlaggande kommandon i skal/shell
(Bash), redigering och uppdatering av konfigurationsfiler, samt hantering
av tjanster i Linux. De studerande lar sig att hantera anvédndare och
grupper i ett Linux-system, inklusive dtkomsthantering och rattigheter i
filsystemet. De far ocksa kunskap om hur man évervakar processer, 10,
minne och natverk for att identifiera och atgarda prestandaproblem.
Kursen inkluderar dven arbete med tjanster som hanterar protokoll som
HTTP, SSH och NTP.
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