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Platsbunden undervisning i Stockholm

Lernia Yrkeshogskola avser starta en YH-utbildning inriktad mot praktisk IT-sdkerhet i
Stockholm. Utbildningen ar utformad for att mota ett vixande behov av kvalificerade
IT-sdkerhetstekniker inom omradet cyber- och informationssakerhet. Genom att
fokusera pa hands-on-fiardigheter och avancerade sikerhetslosningar, forbereder vi
vara studerande pa att skydda IT-infrastruktur, férebygga cyberintrang och hantera
sakerhetsincidenter. Vi soker nu foretag som vill vara med och stétta var satsning och
tillsammans sakerstilla kompetensforsorjningen fér en robust och saker IT-
infrastruktur.

Kort om utbildningen
Utbildningen ar planerad att bedrivas med ett hybriduppléagg fran Stockholm. Den blandar platsbunden undervisning

med digitala forelasningar, vilket innebar att den kan attrahera sokande fran narliggande orter och regioner likval som
pa huvudorten. For att bli antagen till utbildningen kravs gymnasieexamen samt godkant i kurserna Engelska 6 och
Svenska 2 eller Svenska som andrasprak 2.

Innehallet ar framtaget av branschexperter och flertalet arbetsgivare har varit med att forma bade innehall och
upplagg. Vi stravar alltid efter att vara ledningsgrupper ska besta av representanter fran olika verksamheter for att ta
in flera olika perspektiv och sakerstélla kvalitet i genomforandet.

Kursoversikt som kommer att galla vid beviljandebeslut fran MYH
5 Yrkeshégskolepodng motsvarar en veckas heltidsstudier

Brandvaggar 30
Examensarbete 20
Hardning av Linux 30
Hardning av Windows Server 30
IAM 30
IT-juridik och informationssakerhet 30
LIA—larande i arbete 70
Logghantering 25
Natverksteknik 30
Operativsystem Linux 40
Operativsystem Windows Server 40
Penetrationstestning 25
Totalt 400
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Kursbeskrivning

Brandvaggar

| kursen arbetar de studerande med konfiguration och
administration av brandvaggsystem genom anvandning
av Linux-baserade verktyg. Studenterna kommer lara
sig de grundlaggande och avancerade funktioner for att
bygga brandvadggar som skyddar natverk mot obehorig
atkomst och andra cyberhot. Kursen inkluderar hands-
on dvningar ddr studenterna kommer lara sig att
konfigurera och optimera brandvaggar i
verklighetsbaserade scenarier, inklusive teknologier
som NAT, VPN och trafikfiltrering och principer inom
Zero Trust. Detta hjalper eleverna att utveckla de
fardigheter som kravs for att effektivt sakerstalla
natverkssdkerhet och hantera komplexa
sakerhetssystem

Examensarbete

Syftet med kursen ar att den studerande ska férdjupa
sig inom ett omrade som &r centralt for utbildningen
genom att utfora ett sjalvstandigt projekt.
Examensarbetet kan med fordel utféras i samband
med LIA for foretaget som tillhandahaller platsen och
innehallet ska bygga pa genomforda kurser. Malet ar
att den studerande sjalvstandigt ska planera, utfora
och presentera ett IT-sakerhetsprojekt, samt hantera
de problem som kan uppsta under projektets gang.
Malet ar dven att lara sig reflektera och utvardera det
egna arbetet samt att kunna presentera resultatet i
olika former. Arbetet ska korrekt dokumenteras och
utforas pa ett professionellt satt, och den studerande
ska kunna presentera projektet med hansyn till
formella regler, kallkritik och struktur. Examination sker
skriftligen i form av en rapport och muntligen i form av
en presentation.

Hardning av Linux

Kursen ger de studerande kunskaper och fardigheter
att sdkra Linux-system mot flera olika typer av hot och
attacker. Kursen fokuserar pa hardning av
operativsystemet Linux enligt best practice, dar de
studerande lar sig att genomfora sdkerhetsatgarder for
att skydda system. Genom praktiska moment far de
studerande tillampa sina kunskaper genom att
konfigurera och administrera sdakerhetsinstallningar,
brandvaggar och tjanster. Vid avslutad kurs ska de
studerande ha utvecklat férmagan att harda och

{Lernia

Utbildning

administrera Linux-system for att skydda dem mot hot
och attacker.

Héardning av Windows Server

| kursen behandlas tekniker som stérker sdkerheten i
Windows Server-miljoer, genom att analysera och
minska sarbarheter och férhindra intrang. De
studerande |ar sig om olika sékerhetskonfigurationer
och policyinstallningar som kravs for att skydda
serverar mot interna och externa hot. Kursen tacker
hela processen fran installation till full drift av en
hardad Windows Server, vilket ger de studerande
fardigheter som direkt kan tillampas i arbetslivet.
Kursen inkluderar praktiska moment dar de studerande
lar sig att administrera sakerhetsatgarder, optimera
servrars sakerhet och hantera komplexa
sakerhetsutmaningar.

IAM

Kursen ger de studerande kunskaper om principer och
tekniker for identitets- och atkomsthantering (IAM)
inom IT-sdkerhet. Kursen omfattar bade teoretiska och
praktiska aspekter av IAM, inklusive autentisering,
auktorisering, och anvdandarhantering. De studerande
|ar sig att implementera och administrera IAM-system
for att sdkerstalla att ratt personer har tillgang till ratt
resurser vid ratt tidpunkt. Kursen behandlar dven hur
IAM kan anvandas for att uppfylla juridiska och
regulatoriska krav, sasom GDPR och NIS2. Genom
praktiska moment far de studerande tillampa sina
kunskaper genom att konfigurera och administrera
IAM-l6sningar, inklusive Single Sign-On (SSO), Multi-
Factor Authentication (MFA), och rollbaserad
atkomstkontroll (RBAC).

IT-juridik och informationssakerhet

Kursen ger de studerande en forstaelse for juridiska
och regulatoriska aspekter som paverkar
cybersdkerhet. Under kursen introduceras de
studerande till flera aktuella lagar och regler, sdsom
GDPR, NIS2 och DORA, och hur dessa tillampas i
hanteringen av personuppgifter och foretagsdata samt
identitets- och atkomsthantering. Kursen behandlar
aven juridiska konsekvenser av dataintrang samt ansvar
och rattigheter relaterade till informationssakerhet.
Genom praktiska moment far de studerande mojlighet
att tillampa sina kunskaper i att hantera juridiska och



regulatoriska utmaningar inom cybersakerhet. Vid
avslutad kurs ska de studerande ha utvecklat féormagan
att forsta, tillampa och kommunicera juridiska och
regulatoriska krav pa svenska och engelska for att
hantera information och data.

LIA —ldrande i arbete

| kursen far de studerande en fordjupad kunskap om
yrkesrollen och de far i praktiken tillampa intjanade
teoretiska kunskaper. Kursen férbereder de studerande
for verkliga yrkessituationer sa att de efter avslutad
utbildning kan ta sig an uppdrag och tjanster pa ett
professionellt satt i linje med branschens
férvantningar. De studerande ska sjalvstandigt, med
tillgang till handledning, utfora arbetsuppgifter som en
IT sakerhetstekniker inom en verksamhet. De
arbetsuppgifter som genomfors i LIA-kursen ska ha en
direkt koppling till tidigare kursmoment och inkluderar
moment som att arbeta med brandvaggar,
informationssakerhet och hardning av olika system.
Andra relevanta moment som utfors under LIA ar att ta
fram och presentera sdkerhetsanpassningar med
forankring i aktuella lagar och regelverk, évervaka
logghantering och identifiera potentiella hot fér den
digitala IT-miljon. Efter kursen ska de studerande forsta
hur organisationen har implementerat IT-sdkerhet i sin
verksamhet och kunna beskriva organisationens
digitala infrastruktur, sdkerhetsstrategier och rutiner
for att hantera och motverka sakerhetshot.

Logghantering

| kursen far de studerande kunskaper om insamling,
overvakning och analys av loggdata for att sakerstalla IT
sakerhet. Kursen behandlar hur loggdata kan anvandas
for att upptacka och reagera pa sakerhetshot,
prestandaproblem och systemfel. Kursen tacker aven
compliance, inklusive hur man hanterar loggar enligt
riktlinjer fran lagstiftning som GDPR och andra
dataskyddslagar. Den inkluderar praktiska évningar dar
de studerande far mojlighet att hantera loggdata och
identifiera kritiska aspekter av relevans for IT-
sakerheten, samt foresla och implementera relevanta
atgarder.

Natverksteknik

I denna kurs far de studerande forstaelse for hur
datanatverk fungerar. Kursen omfattar design,
konfiguration och underhall av datanatverk, med fokus
pa natverkssakerhet och anvandning av
natverksverktyg och protokoll. Kursen syftar till att
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utveckla de studerandes fardigheter i relation till
konfiguration av routing, natverkssegmentering och
brandvdggar, samt integration med molntjanster. |
kursen anvands olika modeller och verktyg for
natverkskommunikation, exempelvis OSI-modellen och
TCP/IP-modellen. Darutéver introduceras de
studerande till NIST Cybersecurity Framework och
ISO/IEX 27001. | kursen behandlas dven diagnostik och
felsokning i natverksmiljoer, vilket inkluderar
anvandning av avancerade natverksverktyg for att
identifiera och |6sa problem och risker. Kursen
inkluderar praktiska moment dar de studerande far
mojlighet att planera, implementera och dvervaka
natverk som stéder moderna datatjanster.

Operativsystem Linux

Kursen behandlar installation, konfiguration och
administration av operativsystemet Linux, med fokus
pa att de studerande ska lara sig att hantera
bastjdnster som webbserver, databasserver och andra
vanligt forekommande tjanster. Genom kursen far de
studerande kunskaper om sakerhetshantering i Linux,
inklusive rattighetshantering och anvandning av
brandvaggar. De utvecklar de fardigheter och
kunskaper som behdvs for att administrera Linux-
miljoer och sdkerstalla att de fungerar palitligt och
sakert. Kursen inkluderar praktiska laborationer dar de
studerande far mojlighet att tillampa sina kunskaper i
komplexa Linux-miljéer och identifiera och hantera
potentiella hot.

Operativsystem Windows Server

Kursen behandlar installation och administration av
Windows Server-miljoer, vilket inkluderar bade
grundlaggande och avancerade funktioner. Kursen
omfattar hantering av olika roller och tjanster som
Active Directory, DNS och DHCP. Kursen lagger sarskilt
fokus pa anvandaradministration och de studerande lar
sig att hantera anvandarkonton, grupper och
behorigheter for att sdkerstalla en saker och
kontrollerad miljo. Genom praktiska laborationer far de
studerande mojlighet att underhalla Windows Server-
miljéer och bygga robusta system, samt att identifiera
och hantera sakerhetshot.

Penetrationstestning

Kursen behandlar bade grundlaggande och avancerade
tekniker for etiska hackningsaktiviteter och
sakerhetstestningar, inklusive riskhantering och
sarbarhetsanalys. | kursen far de studerande forstaelse
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for hur angripare tanker och agerar for att hitta
sarbarheter i IT system, webbapplikationer, natverk,
servermiljoer och molntjdnster. De |ar sig verktyg och
metoder for att genomfdra penetrationstestning,
sasom Metasploit och Wireshark, med syftet att kunna
genomfodra sakerhetstestningar och skydda IT miljoer
mot potentiella hot.
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